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Важнейшей задачей любой испыта-
тельной лаборатории является получение 
достоверных результатов. Лаборатория 
должна гарантировать качественное про-
ведение испытаний, то есть располагать 
процедурами демонстрации своей способ-
ности стабильно получать результаты испы-
таний с требуемой точностью.
В международной практике призна-
но, что наиболее действенной формой под-
тверждения лабораторией качества резуль-
татов ее деятельности является участие в 
межлабораторных сравнительных испы-
таниях (далее – МСИ). В соответствии с п. 
4.1.5 ГОСТ Р ИСО/МЭК 17025 руководство 
лаборатории должно периодически прово-
дить анализ системы менеджмента лабора-
тории, учитывающий результаты МСИ (или 
проверок квалификации). В международ-
ных документах этот термин обозначен как 
«proficiency testing schemes». 
Имеющиеся нормативные документы 
не учитывают специфику судебно-эксперт-
ной деятельности, их положения необхо-
димо адаптировать для возможности про-
ведения межлабораторных сравнительных 
испытаний применительно к нашим зада-
чам. В связи с этим в РФЦСЭ при Миню-
сте на основе международных стандартов 
был разработан Регламент1 по проведению 
межлабораторного профессионального 
тестирования в государственных судебно-
экспертных учреждениях.
Под межлабораторным профессио-
нальным тестированием (МПТ) в области 
судебной экспертизы следует понимать ор-
1 Смирнова С.А. [и др.] Опыт аккредитации судебно-
экспертных лабораторий Минюста России на соответствие 
ИСО/МЭК 17025 / С.А. Смирнова, А.И. Усов, Г.Г. Омельянюк, 
Г.И. Бебешко, С.Г. Король // Теория и практика судебной 
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ганизацию, проведение и оценку результа-
тов испытаний одних и тех же или таких же 
объектов судебной экспертизы двумя или 
большим числом судебно-экспертных ла-
бораторий в соответствии с заранее уста-
новленными условиями. 
Основными задачами МПТ являются:
• определение компетентности от-
дельных лабораторий в отношении иссле-
дований конкретных объектов судебной 
экспертизы;
• оценка качества производства су-
дебных экспертиз и экспертных исследова-
ний;
• определение эффективности судеб-
но-экспертных методик;
• обеспечение дополнительного до-
верия у органов (лиц), назначающих экс-
пертизы, к компетентности конкретных су-
дебно-экспертных лабораторий;
• установление значения определяе-
мого показателя для контрольных объектов 
(КО) судебной экспертизы и оценка пригод-
ности КО для использования в методиках 
экспертного исследования;
• обучение участвующих лаборато-
рий, основанное на результатах тестирова-
ния;
• выявление различных проблем в ла-
бораториях, связанных, например, с прове-
дением неправильных процедур испытаний, 
недостаточной эффективностью обучения и 
управления персоналом, и их устранение
Уполномоченная организация – про-
вайдер проведения МПТ осуществляет об-
щее руководство и координацию деятель-
ности по разработке программ и проведе-
нию проверок компетентности судебно-
экспертных лабораторий посредством МПТ. 
Координатор проведения МПТ – ор-
ганизация, назначенная провайдером, от-
ветственная за координацию всех видов де-
ятельности, связанных с реализацией про-
граммы МПТ. 
Типовая схема выполнения МПТ вклю-
чает следующие этапы:
• планирование МПТ, разработка и ут-
верждение программы;
• приобретение, подготовка, обеспе-
чение контроля качества объектов тестиро-
вания;
• рассылка участникам объектов те-
стирования и соответствующих материалов 
(программ, инструкций и т. п.);
• исследование участниками объек-
тов тестирования и сообщение координато-
ру о результатах в установленные сроки;
• сравнительный анализ полученных 
результатов;
• подготовка координатором итого-
вого отчета и ознакомление с ним участни-
ков МПТ. 
На стадии планирования и разработки 
программы МПТ необходим координатор, 
способный привлечь компетентных экспер-
тов в выбранной области тестирования. 
Разрабатываемая программа МПТ – 
это процедура проведения МПТ, включаю-
щая перечень испытательных лабораторий, 
распределение обязанностей координато-
ров, условия изготовления, хранения, упа-
ковки и транспортировки объектов тестиро-
вания, условия проведения тестирования, 
процедуры обработки полученных резуль-
татов и критерии признания компетентно-
сти участников МПТ. 
Состав программы МПТ: 
• наименование и адрес провайдера; 
• наименование и адрес координатора; 
• характер и цель программы МПТ; 
• критерии, которым надо соответ-
ствовать для участия в МПТ; 
• число предполагаемых участников 
программы; 
• характер выбранных объектов су-
дебной экспертизы; 
• описание способа получения, обра-
ботки, проверки и транспортировки объек-
тов испытаний; 
• набор документов, которые будут 
предоставлены участникам; 
• предполагаемые сроки начала и вы-
полнения экспертных исследований; 
• схема статистической обработки 
результатов эксперимента, включая опре-
деление методики обнаружения выбросов; 
• описание данных, которые участни-
кам необходимо представить координатору 
после окончания эксперимента;
• методы оценки работы участников 
МПТ; 
• описание требований для обеспече-
ния конфиденциальности при проведении 
МПТ. 
Программа должна быть согласована 
и документирована до начала проведения 
эксперимента.
Лабораториям, участвующим в МПТ, 
направляются описание программы тести-
рования, объекты тестирования и формы 
для единообразного оформления его ре-
зультатов.
Объекты тестирования, предусмо-
тренные программой МПТ, готовятся ком-
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петентными сотрудниками организации-
координатора по документированным ме-
тодикам. 
Объекты тестирования рекомендуется 
приближать к объектам судебной эксперти-
зы, являющимся типовыми для лабораторий 
– участников профессионального тестиро-
вания.
Лаборатории должны использовать в 
эксперименте МПТ свои стандартные про-
цедуры в области исследования объектов 
тестирования и обработки результатов.
По результатам тестирования лабора-
тория составляет по принятой форме сооб-
щение и высылает его координатору в уста-
новленный программой МПТ срок.
Координатор осуществляет оценку ре-
зультатов и комментирует техническую ком-
петентность лаборатории.
Проверка компетентности судебно-
экспертной лаборатории посредством МПТ 
является средством повышения качества 
результатов, подтверждения технической 
компетентности лаборатории при аккреди-
тации и инспекционном контроле. 
Межлабораторное профессиональное 
тестирование в рамках ЕврАзЭС 
В 2011 году Совет министров юстиции 
государств-членов ЕврАзЭС уполномочил 
Координационно-методическую комиссию 
по судебной экспертизе выступить провай-
дером межлабораторного профессиональ-
ного тестирования. В качестве координа-
тора был привлечен РФЦСЭ при Минюсте 
России. 
Это был пилотный проект в проведе-
нии МПТ среди судебно-экспертных органи-
заций.
В качестве области тестирования вы-
бор пал на судебную компьютерно-техниче-
скую экспертизу, что объясняется следую-
щими факторами:
- наличием аккредитованной лабора-
тории; 
- особенностью объектов СКТЭ (легко 
готовятся, транспортируются, неизменяемы 
во времени, однозначно интерпретируются 
результаты). 
В профессиональном тестировании 
приняли участие 6 лабораторий из 5-ти 
стран: 
• Государственное учреждение «Центр 
судебных экспертиз и криминалистики Ми-
нистерства юстиции Республики Беларусь»; 
• Государственное учреждение «Центр 
судебной экспертизы» Министерства юсти-
ции Республики Казахстан (Астана); 
• Институт судебной экспертизы Госу-
дарственного учреждения «Центр судебной 
экспертизы» Министерства юстиции Респу-
блики Казахстан (Алматы); 
• Государственный центр судебных 
экспертиз при Министерстве юстиции Кыр-
гызской Республики; 
• Республиканский центр судебной 
экспертизы Министерства юстиции Респу-
блики Таджикистан; 
• ФБУ Северо-Западный региональ-
ный центр судебной экспертизы Министер-
ства юстиции Российской Федерации. 
Целью программы межлабораторного 
профессионального тестирования являлась 
объективная оценка качества выполняемых 
исследований по поиску удаленной поль-
зовательской информации и исследование 
информации из истории программы Skype 
на представленном образе с накопителя на 
жестких магнитных дисках (НЖМД). 
Для подготовки объекта тестирования 
были созданы две виртуальные машины, об-
менивающиеся сообщениями в программе 
Skype, затем удалены заранее известные 
файлы. На исследование участникам на-
правлялся файл-образ (в формате «vdi»), 
полученный с НЖМД с записанной на нем 
информацией. 
Лаборатории проводили исследова-
ние с использованием методов и методик по 
поиску пользовательских удаленных файлов 
в форматах «doc», «jpg», «tif» и установлению 
информации об обмене пользователем тек-
стовыми сообщениями, содержащимися в 
истории программы Skype, с представлен-
ного образа. 
Участникам предоставлялось 3 месяца 
для проведения исследования и сообщения 
о полученных результатах. Отчет о выполне-
нии тестирования должен был быть отправ-
лен координатору не позднее 1 декабря 2011 
года.
Проект оказался успешным, все лабо-
ратории, принимавшие участие в професси-
ональном тестировании, продемонстриро-
вали высокое качество выполнения иссле-
дований при производстве компьютерно-
технических экспертиз. 
В свою очередь, для нашей лабора-
тории это был интересный опыт; мы смог-
ли проанализировать методики, которыми 
пользуются наши коллеги, а также понять и 
оценить уровень своей работы. 
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В этом же году нашу лабораторию при-
гласили принять участие в межлаборатор-
ном профессиональном тестировании, кото-
рое проводил Институт судебных экспертиз 
Министерства юстиции Китая.
В программе профессионального те-
стирования была указана следующая ситу-
ация: полиция получила доказательство об 
использовании подозреваемым некоей про-
граммы для организации атак компьютерной 
системы. Данная программа была зафикси-
рована, ее копии были разосланы в лабора-
тории для исследования. 
Вопрос, поставленный перед участ-
никами профессионального тестирования, 
звучал так: «Является ли данная программа 
вредоносной?». 
Согласно статье 273 Уголовного ко-
декса Российской Федерации вредоносной 
считается программа, заведомо приводя-
щая к несанкционированному уничтожению, 
блокированию, модификации либо копи-
рованию информации, нарушению работы 
ЭВМ, системы ЭВМ или их сети. 
Для проверки вредоносности файла 
«tian.exe» проводился его запуск в изоли-
рованной виртуальной машине, состояние 
которой сохранялось до и после запуска ис-
следуемой программы. Действия, соверша-
емые запущенной программой, отслежива-
лись с помощью специального программно-
го средства.
Далее проводился сравнительный 
анализ сохраненных состояний виртуальной 
машины, в результате которого было уста-
новлено, что исполняемые и пользователь-
ские файлы не были изменены при работе 
исследуемой программы.
В результате проверки работы про-
граммы установлено, что она совершает 
определенный набор действий при запуске, 
после чего ожидает дальнейших действий от 
пользователя. Любые дальнейшие действия 
происходят после использования пользо-
вателем управляющих элементов (кнопок) 
графического интерфейса программы. 
Функционал программы предоставлял поль-
зователю возможность отправки запросов 
на определенный IP-адрес. Данная опера-
ция может быть абсолютно легальной и ис-
пользоваться, например, при тестировании 
сети, а может предназначаться для проведе-
ния DoS-атаки. То есть сама по себе данная 
программа не является вредоносной, при 
ее использовании возможность наступле-
ния последствий, предусмотренных ст. 273 
УК, зависит от целей пользователя, а вопро-
сы целеполагания не входят в компетенцию 
эксперта.
В результате экспертом был дан вы-
вод, что исследуемая программа не являет-
ся вредоносной.
Такой вывод не соответствовал выво-
ду координатора МПТ, что можно объяснить 
особенностями законодательств двух стран. 
Тем не менее был приобретен ценный 
опыт по участию в международных профес-
сиональных тестированиях. Стало очевид-
ным, что нужно очень аккуратно относиться 
к области и объектам профессионального 
тестирования, дабы избежать расхождения 
результатов, связанных со спецификой за-
конодательств различных стран. 
Следующее межлабораторное про-
фессиональное тестирование, в котором 
принимала участие лаборатория судебной 
компьютерно-технической экспертизы, так-
же проводил Институт судебных экспертиз 
Министерства юстиции Китая (в 2013 г.). 
Целью программы МПТ было восста-
новление и поиск информации по заданным 
ключевым словам. В качестве объекта тести-
рования был представлен образ жесткого 
диска, записанный на флеш-накопителе.
В результате проведенного по нашей 
методике исследования экспертами были об-
наружены не все искомые файлы, что проде-
монстрировало отсутствие в нашей лабора-
тории специального экспертного программ-
ного обеспечения, которое позволило бы 
лучше справиться с поставленной задачей.
Это был очень полезный опыт для нас, 
так как по результатам данного профессио-
нального тестирования было принято реше-
ние о необходимости пополнении использу-
ющегося в практике лаборатории эксперт-
ного инструментария.
В заключение хотелось бы еще раз 
подчеркнуть важность регулярного проведе-
ния межлабораторного профессионального 
тестирования для всех судебно-экспертных 
лабораторий. Это действительно мощный 
инструмент для проверки как компетенции 
лабораторий, так эффективности новых ме-
тодик. 
Одним из перспективных направлений 
дальнейшего развития профессионального 
тестирования в судебно-экспертной систе-
ме считаем проведение МПТ в комплексных 
исследованиях. Особенно это актуально для 
компьютерно-технической экспертизы, по-
скольку информационные технологии при-
сутствуют сейчас во всех сферах экспертной 
деятельности. 
